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1. Enquadramento geral da politica de protecao de dados pessoais!

1.1 Objetivo da politica de protecdo de dados pessoais

No ambito das atividades por si prosseguidas, a Companhia necessita de tratar uma
multiplicidade de dados pessoais para varias finalidades e com recurso a diversos métodos e
canais, pautando sempre a sua atuacao pela salvaguarda da privacidade e da protecao dos
dados pessoais. Ciente da superlativa importancia dos direitos fundamentais, a Companhia,
através dum processo de gestdo de risco eficiente, esforca-se por assegurar a conformidade
com toda a legislacdo aplicavel, empregando um particular esforco na garantia e respeito dos
direitos fundamentais e liberdades de todas as pessoas, sejam clientes, colaboradores e
candidatos, usuarios da pagina eletrdnica, subcontratantes, prestadores de servigos, entre
outros.

Este compromisso reflete-se na incorporacdo destes valores e principios na Politica de Protecdo
de Dados Pessoais, garantindo que a recolha e tratamento de dados pessoais ndao conflituam
ou condicionam a identidade pessoal, os direitos de personalidade, a privacidade ou as
liberdades individuais. A Companhia propde-se respeitar os direitos dos titulares dos dados e
a tomar as medidas necessarias a garantia da confidencialidade destes.

O objetivo da Politica de Protecdo de Dados Pessoais é o estabelecimento de um quadro apto
a suportar o mecanismo legal de protecdao de dados pessoais.

A Politica de Protecdo de Dados Pessoais descreve:
e As traves-mestras da implementacao do normativo legal e regulamentar relativo aos
dados pessoais;
e Os principios gerais aplicaveis a protecdo de dados pessoais;
e Os métodos usados na protecdo de dados pessoais;
e A estrutura de governo de privacidade, incluindo as funcdes e responsabilidades de todos
os envolvidos no tratamento de dados.

Esta politica serd gradualmente complementada por documentos e ferramentas adicionais
(guias, material educativo, metodologias, procedimentos, praticas, etc.) por forma a cumprir
os objetivos estabelecidos, devendo ser respeitada por todos os colaboradores da Companhia.

Pedidos de esclarecimento sobre a Politica de Protecdo de Dados Pessoais deverdo ser

remetidos ao Encarregado da Protecdo de Dados da Companhia (DPO) utilizando os canais
definidos para o efeito (endereco eletrénico ou correio postal).

1.2 Enquadramento legal

1 A presente versdo (segunda revisdo) foi atualizada em dezembro de 2022. Entre os aspetos sujeitos a
atualizacdo, e para além de pequenas alteragBes formais, cumpre destacar: a melhor explicitacdo da
relagdo da Politica de Protecdo de Dados Pessoais com outras Politicas da Companhia; o papel dos varios
responsaveis na implementacdo da presente Politica (v.g. o responsavel pela seguranga da informacgéo);
a maior densificacao do papel do DPO no quadro da realizacdo de avaliagdes de risco e impacto sobre a
protecdo de dados; a previsdo da possibilidade de criacdo de uma task force em caso de incidente ou
violagdo de dados; e as atualizacBes atinentes as mudangas na estrutura organica da Companhia.
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A Politica de Protecdo de Dados Pessoais da Companhia rege-se pelos principios de protecao
de dados enunciados no Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho,
de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados, doravante referido como

Regulamento Geral sobre a Protecdo de Dados (RGPD).

O Regulamento Geral sobre a Protecdo de Dados tem como objetivo principal assegurar o
respeito pelo direito fundamental que cada pessoa tem em decidir sobre a utilizacdo dos seus
dados pessoais. O RGPD reforca as obrigagdes da Companhia e prevé uma protecdo acrescida
dos direitos individuais.

Entre nds, o principal diploma que regula atualmente a matéria da protegdo de dados pessoais
é a Lei n.° 58/2019, de 8 de agosto, que assegura a execucdo, na ordem juridica nacional, do
RGPD.

1.3 Aplicacao da legislacao sobre a protecao de dados

A Companhia é responsavel por garantir a conformidade das suas atividades com esta Politica
e com as leis em vigor. Na eventualidade de ser detetado qualquer conflito entre o conteldo
desta Politica e alguma lei ou diretiva, o DPO da Companhia deve ser imediatamente
informado.

O Regulamento Geral sobre a Protecdo de Dados:

a. Prevé uma gestdo de dados pessoais reforcada e estruturada nas organizagdes
empresariais, com a implementacao de medidas técnicas e organizativas apropriadas
para garantir que as exigéncias do RGPD, a legislacdo de protecdo de dados de cada
Estado-Membro, e as politicas internas da Companhia sdo respeitadas, em especial,
através do principio da responsabilizacdo (obrigagdo de demonstrar as medidas e
recursos empregues para assegurar a conformidade);

b. Estipula a nomeagdao de um DPO (Encarregado de protecao de dados) para assegurar
que as regras sobre a protecdo de dados pessoais em vigor sdo respeitadas.

O RGPD ¢ aplicavel aos responsaveis pelo tratamento de dados e subcontratantes, localizados
na Unido Europeia (doravante designada como UE) quer o tratamento seja feito ou ndo na UE.
Também se aplica aos responsaveis pelo tratamento dados e subcontratantes, localizados fora
da UE, se os titulares dos dados para quem se opera o tratamento estiverem situados na UE.

1.4 Ambito de Aplicacdo

A Politica de Protecdo de Dados Pessoais abrange todo e qualquer tratamento de dados
pessoais e aplica-se a todos os escritérios, agéncias, a todas as areas de atividade e a todos
os funciondrios da Companhia.

A Companhia reserva-se o direito de alterar ou atualizar esta Politica sempre que haja
necessidade, com o objetivo de garantir o alinhamento com as leis, regulamentos e boas
praticas de negdcio aplicdveis. Em qualquer caso, a Politica esta sujeita a uma revisao trienal.
Todas as revisdes a presente Politica serdo feitas em coordenagdo com o DPO. Em caso de
alteracdo da Politica que impacte os direitos e liberdades dos titulares dos dados, os mesmos
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serdo informados por escrito através dos meios habitualmente utilizados para contactar com
a Companhia.

A versdo atual desta Politica esta disponivel no website da Companhia.

1.5 Glossario

Para efeitos da presente Politica e de todos os documentos contratuais, pré-contratuais,
informativos ou de outra natureza produzidos pela Companhia, os termos conexos com a
matéria da protecdo de dados pessoais assumem os seguintes significados:

i. Dados Pessoais

Qualquer informacdo relativa a pessoa singular, identificada ou identificavel, direta ou
indiretamente, por referéncia a um identificador (p. ex. nome, nimero de identificacdo,
endereco IP, voz, fotografia, dados de localizacdo, um ou mais elementos especificos da
identidade fisica, fisioldgica, genética, mental, econdmica, cultural ou social).

Dados sensiveis

Dados pessoais que revelem a origem étnica ou racial, as opiniGes politicas, as convicgoes
religiosas ou filosodficas, a filiacdo sindical, dados genéticos, dados biométricos, dados
relativos a salde, vida sexual ou orientacdo sexual.

ili. Tratamento de dados
Uma operacgao ou conjunto de operacdes que envolvem dados pessoais, qualquer que
seja o método ou meios usados (tratamento automatizado de dados ou ndo
automatizado), incluindo a recolha, registo, organizagao, conservagao, adaptacdao ou
alteragdo, recuperagdo, consulta, utilizagao, divulgagdo por transmissdo, difusao ou
outra forma de disponibilizagdo, comparagao ou interconexao, limitagao, apagamento ou
destruicao.

iv. Minimizagao dos dados
Os dados tém que ser adequados, pertinentes e limitados ao que é necessario
relativamente as finalidades para as quais sao tratados.

v. Responsavel pelo tratamento
A pessoa singular ou coletiva responsavel pela determinacdo do fim e dos métodos de

tratamento de dados. No contexto desta Politica, a Companhia é responsavel pelo
tratamento de dados pessoais.

vi. Subcontratante
A pessoa singular ou coletiva que trata os dados pessoais por conta do Responsavel pelo
tratamento.

vii. Autoridade de controlo
Autoridade publica nacional independente responsavel pela supervisdao do cumprimento
das regras sobre protecdo de dados pessoais. Atualmente, a autoridade responsavel pelo
controlo e supervisdo é a Comissao Nacional de Protecao de Dados (CNPD).

viii. DPO ou Encarregado de protecao de dados
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Pessoa nomeada pelo responsavel pelo tratamento, com base na competéncia
profissional e conhecimento especializado sobre a protecao de dados pessoais, sendo a
funcdo num contexto europeu estabelecida pelas regulamentacdes da UE sobre protecdo
de dados.

ix. Pseudonimizacao

Tratamento de dados pessoais de forma que deixem de poder ser atribuidos a um titular
de dados especifico sem recorrer a informagbes suplementares, desde que essas
informagdes suplementares sejam mantidas separadamente e sujeitas a medidas
técnicas e organizativas para assegurar que os dados pessoais ndo possam ser atribuidos
a uma pessoa singular identificada ou identificavel.

X. Anonimizacgao
Tratamento de dados pessoais, com recurso a todos os meios considerados razoaveis,
de forma a tornar impraticdvel ou mesmo impossivel associar os dados a uma pessoa
singular.

Xi. Limitagdo das finalidades
Os dados devem ser recolhidos para finalidades determinadas, explicitas e legitimas, ndo
podendo ser tratados de forma incompativel com essas mesmas finalidades.

xii. Limitagao da conservacao
Os dados devem ser conservados de uma forma que permita a identificacdo dos seus
titulares apenas durante o periodo necessario para as finalidades para as quais sdo
tratados.

xiii. Consentimento
Uma manifestacdo de vontade livre, especifica, informada e explicita, pela qual o titular
dos dados aceita, mediante declaragdo ou ato positivo inequivoco, que os dados pessoais
que lhe dizem respeito sejam objeto de tratamento.

xiv. Incidente ou violacao de dados pessoais
Violagdo de seguranga que provoque, de modo acidental ou ilicito, a destruigdo, a perda,
a alteragao, a divulgagao ou acesso, nao autorizados, a dados pessoais transmitidos,
conservados ou sujeitos a qualquer outro tipo de tratamento.

xv. Principios da integridade e confidencialidade
Os dados devem ser tratados de uma forma que garanta a sua seguranga, incluindo a
protegdo contra o seu tratamento ndo autorizado ou ilicito e contra a sua perda,
destruicdo ou danificacdo acidental, adotando as medidas técnicas e organizativas
adequadas.

xvi. Terceiros/ Entidades terceiras
A pessoa singular ou coletiva que ndo seja o titular dos dados, o Responsavel pelo
tratamento, o subcontratante e a pessoas que, sob a autoridade direta do Responsavel
pelo tratamento ou do subcontratante, estdo autorizadas a tratar os dados pessoais.

xvii. Titular dos dados

Para efeito desta Politica, um titular dos dados é qualquer pessoa singular identificada
ou identificavel, cujos dados pessoais sdo sujeitos a tratamento.
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2. Direitos do titular dos dados

A Companhia, em conformidade com os requisitos legais aplicaveis, garante que os titulares
dos dados beneficiam de um conjunto de direitos relativos a forma como os seus dados sdo
recolhidos, tratados e protegidos.

Antes de dar resposta aos pedidos de exercicio de direitos, a Companhia preocupa-se em
garantir a seguranca dos dados, solicitando a identificacdo do titular dos dados. Neste sentido,
sempre que necessario, poderda ser solicitada uma prova de identidade ao titular. Na
impossibilidade de identificar o titular dos dados, a Companhia reserva-se o direito de nao
responder a pedidos de exercicio destes direitos, comunicando esta situacdo ao titular dos
dados.

Quando o titular dos dados é menor de idade, os seus direitos podem ser invocados pelos
titulares das responsabilidades parentais da crianca, salvo excegdes contempladas em
legislagao aplicavel.

Apenas sera admitida a representacdo voluntaria do titular dos dados, caso o representante
do mesmo exiba instrumento idoneo que lhe confira poderes especificos para o efeito (v.g.
procuracao), devendo tal instrumento revestir a forma legalmente exigida.

Sempre que ao titular dos dados haja sido decretada uma medida judicial de acompanhamento
de maior, o exercicio dos direitos consignados na legislagcdo sobre protecdo de dados pessoais
cabera a quem a sentenca judicial, devidamente transitada em julgado, determinar.

A Companhia assegura um periodo de resposta inferior a um més, salvo casos excecionais
para os quais, pela complexidade do pedido ou o nimero de pedidos realizados, seja definido
um periodo extensivel até dois meses. Caso o prazo seja prorrogado, a Companhia
comunicara ao titular dos dados, num prazo maximo de um més apds a data de rececdo do
pedido, os motivos do atraso na resposta ao pedido.

A Companhia respondera a todos os pedidos, mesmo em caso de indeferimento liminar, sendo
todos os pedidos alvo de anadlise para verificar o cabimento legal da pretensdo. Com efeito, a
Companhia reserva-se o direito de ndao tramitar o pedido, comunicando ao titular dos dados,
num prazo maximo de um més a contar da data de rececdo do pedido, os motivos pelos quais
0 mesmo ndo sera satisfeito. Quando os pedidos colocados por um titular sejam
manifestamente infundados ou excessivos, a Companhia reserva-se o direito de exigir o
pagamento de uma taxa equivalente aos custos administrativos incorridos para responder aos
pedidos, sendo esta apresentada a cobranca em momento prévio a tramitacdo dos mesmos.

2.1 Direito a informacao concisa, transparente, inteligivel, e de facil acesso

A Companhia informa o titular dos dados, de modo claro e transparente, sobre o tratamento
dos seus dados pessoais, comunicando-lhe, aquando da recolha dos dados pessoais, a seguinte
informacgao:

e As finalidades do tratamento a que os dados pessoais se destinam;

e Qual o fundamento para o tratamento (interesse legitimo da Companhia, obrigagdo
juridica, execucdo do contrato ou diligéncias pré-contratuais, consentimento do titular
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dos dados), bem como as eventuais consequéncias de ndo fornecer os dados
necessarios;

e As categorias dos destinatarios dos dados pessoais, se aplicavel;

e Se os dados pessoais sdo transmitidos para um pais terceiro ou uma organizagdo
internacional, se aplicavel;

e O prazo de conservacao dos dados pessoais ou, se ndo for possivel, os critérios usados
para definir esse prazo;

e A existéncia de tomadas de decisdo automatizadas, se aplicavel;

e Os seus direitos enquanto titular dos dados, que inclui o direito de apresentar
reclamacao a uma autoridade de controlo;

e Os contactos do responsavel pelo tratamento e do DPO.

Caso os dados nao sejam recolhidos diretamente junto do titular, e este ndo tenha
conhecimento das informacdes, a Companhia assegura a prestacdao destas mesmas
informacgdes, designadamente, informando no momento do primeiro contacto do titular dos
dados com a Companhia (p. ex. no momento da participacao do sinistro). Os pontos acima
enunciados sao complementados com a seguinte informagao:

i. A origem dos dados pessoais;

i.

i A categoria dos dados que foram recolhidos.

2.2 Direito a aceder, corrigir, apagar, limitar ou objetar ao tratamento dos dados
pessoais

A Companhia assegura a existéncia de meios que permitam ao titular dos dados ter acesso
aos dados pessoais conservados. Se o titular dos dados o solicitar, sera enviada uma copia
dos seus dados pessoais, preferencialmente (e se exequivel) em formato eletrénico.

Caso sejam solicitadas outras copias, a Companhia reserva-se o direito de exigir o pagamento
de uma taxa equivalente aos custos administrativos incorridos para satisfazer o pedido. Se a
informacgao solicitada pelo titular prejudicar ou comprometer os direitos e as liberdades de
terceiros, ou seja, suscetivel de revelar a uma entidade concorrente um segredo de negdcio,
a Companhia, em conformidade com as disposicdes legais, ndo dara seguimento ao pedido de
acesso, justificando, fundamentadamente, a decisao ao requerente.

A Companhia assegura que o titular dos dados possa retificar os seus dados pessoais, caso
estes estejam incorretos, ou completa-los, caso se encontrem incompletos.

Se o titular dos dados tiver acesso a area de cliente do website da Companhia podera retificar
os seus dados através da sua conta on-line. Se os dados a retificar ou alterar tiverem a sua
edicao vedada aos clientes porque, entre outras razoes, podem influenciar a avaliacao dos
riscos seguraveis por contratos de seguro em vigor, o titular dos dados devera encaminhar um
pedido escrito a Companhia através dos meios disponiveis para o efeito.

A Companhia assegura os meios necessarios e possiveis para o titular dos dados solicitar a
limitacdo ou apagamento dos seus dados pessoais. Os pedidos dos titulares dos dados
serdo analisados e, se forem considerados legitimos a luz das disposigdes legais em matéria
de protecao de dados, a Companhia compromete-se a satisfazer o pedido num prazo maximo
de um més, salvo em casos excecionais para os quais, pela complexidade do pedido ou o
numero de pedidos realizados, seja definido um periodo extensivel até dois meses. Se os
pedidos realizados nao forem considerados validos ou juridicamente admissiveis, a Companhia
ndo 0s processara e comunicara ao titular dos dados os motivos associados a essa decisdo.
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O titular pode solicitar a limitacao do tratamento dos seus dados por tempo indeterminado,
quando pretender suspender o tratamento dos mesmos, mas continuar a permitir ao
responsavel pelo tratamento a conservagao dos dados. Esta situacdo pode verificar-se quando:
e O titular conteste a exatiddao dos dados, sendo o tratamento limitado durante um
periodo de tempo que permita verificar a exatiddo dos mesmos;
e O titular aguarda a resposta a um pedido de oposicdo ao tratamento.

Quando um tratamento é limitado, os dados pessoais s6 serdao novamente tratados se o titular
o consentir, salvo tratamentos especificos contemplados na lei.

Para o tratamento de dados pessoais que exigem o consentimento do titular dos dados, a
Companhia assegura 0s meios necessarios e possiveis para que o titular dos dados possa opor-
se ao tratamento. Se os pedidos realizados ndo forem considerados legitimos, a Companhia
ndo 0s processara e comunicara ao titular dos dados os motivos associados a essa decisdo.

2.3 Direito a consentir no tratamento dos dados e de retirar esse consentimento
(em determinadas circunstancias)

A Companhia recolhe o consentimento do titular para o tratamento dos seus dados para as
diversas finalidades, sempre que necessario e legalmente previsto, exceto nas situacGes em
que a fonte de legitimagao para o tratamento ndo seja o consentimento e, por isso, nao seja
exigivel a Companhia recolhé-lo, designadamente, quando exista interesse legitimo da
Companhia para operar o tratamento, e o tratamento nao coloque em causa os interesses dos
titulares ou os seus direitos e liberdades fundamentais (por exemplo, quando o titular faculta
os dados estritamente necessarios para a celebracdo e execugdo de um contrato de seguro,
ou o numero de identificagdo fiscal, para efeitos de declaracdo a Autoridade Tributaria e
Aduaneira).

A Companhia garante ao titular dos dados o direito de retirar o consentimento em qualquer
altura, sem comprometer a licitude do tratamento efetuado com base no consentimento
previamente dado. Antes de o titular dos dados dar o seu consentimento, a Companhia
informa-o deste facto.

Nas situagdes em que os dados pessoais alvo de tratamento sdao de um titular menor, o
consentimento é solicitado aos representantes legais (titulares do poder parental) da crianga.

2.4 Direito a portabilidade

A Companhia assegura os meios necessarios para que o titular dos dados possa requerer que
uma coépia dos seus dados pessoais, que tenha fornecido a Companhia, lhe seja entregue ou
enviada para outra entidade. Estes dados sdo transmitidos num formato digital e estruturado.

O direito a portabilidade cobre apenas os dados para os quais o titular deu consentimento para
serem tratados, ou se o tratamento for realizado por meios automatizados.

A Companhia reserva-se o direito de recusar pedidos de portabilidade sempre que estes

prejudiquem os direitos e as liberdades de terceiros, ou entrem em conflito com algum
pressuposto legal.
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2.5 Direito a uma solucgao judicial efetiva

A legislacdo que regula a matéria da protecao de dados garante uma solucdo judicial efetiva
contra o responsavel pelo tratamento ou subcontratante para todas as pessoas que considerem
gue os seus direitos, conferidos pelas normas sobre a protecdo dos dados pessoais, foram
violados, bem como o direito a mandatar uma organizagdo devidamente constituida para sua
representacao. O titular dos dados tem ainda direito a compensacao por qualquer perda
material ou imaterial sofrida em resultado de um incumprimento das normas de protecao de
dados, nos termos que vierem a ser judicialmente fixados.

O exercicio destes direitos deve ser efetivo e facilitado. Para esse efeito, o responsavel pelo
tratamento assegura que as politicas e procedimentos sobre tratamento de dados pessoais
sao devidamente registados e transparentes relativamente aos tratamentos de dados pessoais
levados a cabo pela Companhia, e de facil acesso para os titulares dos dados.

De harmonia com este entendimento, a presente Politica estd publica e permanentemente
acessivel no site institucional da Companhia, a par do Aviso de Privacidade, que podera ser
consultado aqui.

2.6 Direito a objetar a uma tomada de decisao automatica

A Companhia assegura 0s meios necessarios e possiveis para o titular dos dados exercer o
direito de ndo ser sujeito a nenhuma decisdao tomada exclusivamente com base num
tratamento automatizado dos seus dados (incluindo a perfilagem), que produza efeitos na sua
esfera juridica ou que o afete significativamente de forma similar. Estes pedidos sdo alvo de
avaliacao com intuito de verificar a sua conformidade com os pressupostos legais.

Atualmente, a Companhia ndo tem processos de tomada de decisdo automatica. Contudo,
compromete-se em respeitar o direito previsto, informando e recolhendo o consentimento
explicito dos titulares dos dados caso tenha intengdo de proceder a este tipo de tratamento.

A Companhia dispde de procedimentos internos para gerir o processo de prestacao de

informagdo aos titulares dos dados e as suas solicitagdes, de acordo com as disposicoes
internas e legais.

3. Principios gerais para o tratamento de dados pessoais

Estes principios devem ser atendidos antes de se executar qualquer tratamento de dados
pessoais. Qualquer alteracdo posterior ao tratamento deve também satisfazer estes principios.
A Companhia, enquanto responsavel pelo tratamento, deve estar numa posicdo de
demonstrar, a qualquer momento, as medidas tomadas para cumprir as regulamentacoes

sobre a protecao de dados pessoais.

Os principios para o tratamento de dados pessoais devem ser tidos em consideracdo aquando
da definicdo das formas de tratamento e no desenvolvimento de produtos, areas e sistemas.
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Relativamente a seguranca e confidencialidade dos dados, a Companhia implementa,
promove, e cumpre as regras e politicas de seguranga previstas na Politica interna de
Seguranca da Informacao.

3.1 Finalidade legitima, explicita, e especifica

A recolha dos dados pessoais deve ser feita de uma forma justa, legal e transparente, para
fins especificos, explicitos e legitimos.

A recolha de dados é adequada quando os titulares dos dados sdo informados dos métodos de
tratamento usados (finalidades, destinatarios, periodos de conservacdo dos dados, etc.), e de
como podem exercer os seus direitos.

Os titulares dos dados devem ser devidamente informados no momento da recolha dos dados,
ou dentro de um periodo de tempo razoavel, caso a recolha seja feita indiretamente (dados
gue ndo sao recolhidos diretamente dos titulares dos dados).

O tratamento de dados cumpre os tramites legais se os titulares dos dados tiverem sido
devidamente informados e tiverem dado o seu consentimento para o fim em questdo
(especifico ou conhecido), ou se o tratamento de dados for necessario e ndo carecer de
consentimento explicito do titular dos dados (p. ex. obrigacdo juridica, legitimo interesse do
Responsavel pelo tratamento, trabalhos preparatérios do contrato ou motivos ligados a
execucgao do contrato, ou ainda para proteger interesses vitais da pessoa).

3.2 Relevancia, rigor e proporcionalidade dos dados recolhidos

Os dados recolhidos devem ser adequados, relevantes e limitados (minimizacdo de dados) em
funcdo dos fins para os quais sdo recolhidos e tratados.

Os dados pessoais devem ser verdadeiros e mantidos atualizados. Devem ser tomadas
medidas para garantir que os dados pessoais inexatos, consoante a finalidade para a qual sdo
tratados, sao corrigidos ou apagados.

3.3 Conservacao limitada

Os dados pessoais ndao devem ser conservados por mais tempo do que o necessario para a
prossecucdo do fim para o qual sdo tratados. Quando ja ndo sdao necessarios, e sempre que
razoavel, devem ser destruidos ou remetidos para o anonimato, designadamente, através da
pseudonimizagdo. Os titulares dos dados sdo informados do periodo durante o qual os dados
sdo conservados ou dos critérios que permitem a determinacdo do periodo.

3.4 Dados sensiveis/Categorias especiais de dados pessoais

A recolha e tratamento de determinadas categorias de dados pessoais sdo proibidos,
designadamente, o tratamento de: origem racial ou étnica, opinides politicas, convicgGes
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religiosas ou filoséficas, filiacdo sindical, dados genéticos e biométricos, dados relativos a
saude ou atividade ou orientagdo sexual.

Os dados particularmente sensiveis apresentam um risco elevado para as liberdades
individuais e direitos fundamentais.

Assim, sob condicBes muito limitadas, e estritamente definidas pela legislacdo aplicavel, é
possivel levantar a proibicdo geral que impede o tratamento destes dados, na medida em que
se verifique uma fonte de legitimacdo para o respetivo tratamento (consentimento explicito,
interesse publico, necessidade para efeitos de medicina do trabalho ou para efeitos de
legislacdo laboral ou de agdo social, uso estatistico, entre outras).

Atendendo ao ramo de atividade do responsavel pelo tratamento, os dados sensiveis cujo
tratamento se revela necessario para varias finalidades - todas elas comunicadas previamente
aos titulares dos dados - sdo os dados de saude. A Companhia apenas tratara os dados
indispensaveis relativamente a cada finalidade (de harmonia com o principio da minimizagao
do tratamento) e mediante consentimento dos respetivos titulares.

Com efeito, a fonte de licitude do tratamento de dados de salde utilizada pelo responsavel
pelo tratamento é o consentimento do titular dos dados pessoais.

3.5 Tratamento especifico

Determinado tratamento pode exigir a implementagdo de precaugdes especiais, em particular
quando implica um risco elevado para os direitos e liberdades das pessoas singulares. Quando,
na auséncia de medidas de mitigacdo, de identificacdo e atenuacdo do risco, o tratamento
resultar num elevado risco, pode ser necessaria a consulta prévia da autoridade de controlo,
para obter uma autorizacao para esse mesmo tratamento de dados.

Consequentemente, deve ser dada particular atencdo aos seguintes tipos de tratamento de
dados:

e Tratamento para potenciar e gerar contactos, incluindo potenciais clientes (prospect);

e Tratamento de dados sensiveis relativos a condenagdes criminais, infragdes ou medidas
preventivas, dados de saude, e dados relativos a criancas;

e Tratamento suscetivel de excluir a pessoa de um direito, servico ou contrato (p. ex.,
antifraude, combate ao branqueamento de capitais, combate ao terrorismo, a criagao
de listas negras, entre outros);

e Tratamento que requer a avaliagdo sistematica e profunda de aspetos pessoais da
pessoa (p. ex. criacdo de perfis) ou de grandes quantidades de dados sensiveis ou de
categorias especiais de dados.

A consulta prévia a autoridade de controlo devera ser precedida de uma avaliagdo de impacto,
a qual podera, de antemao, concluir uma série de propostas de medidas de mitigagdo a ser
apresentadas a autoridade de controlo, em sede da formulagdo da consulta.

3.6 Transmissao de dados pessoais

A Companhia recorre a entidades subcontratadas para a prestacao de servicos que envolvem
o tratamento de dados pessoais (subcontratantes). A Companhia mantém a responsabilidade
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sobre a idoneidade do tratamento dos dados, mesmo quando os tratamentos sdo realizados
por entidades subcontratadas.

Nas subcontratagdes, a Companhia assegura o cumprimento dos requisitos legais aplicaveis e,
quando necessario, solicita o consentimento explicito do titular dos dados.

No processo de contratacdo de servigos a entidades terceiras, a Companhia verifica se a
entidade que pretende subcontratar apresenta um nivel de protecdo de dados adequado. Para
tal, a Companhia aplica um conjunto de medidas para que sé sejam transmitidos dados a
entidades que apresentem garantias suficientes de execucdao de medidas técnicas e
organizativas adequadas aos tratamentos dos dados pessoais, respeitem os requisitos legais
e assegurem a defesa dos direitos e liberdades dos titulares dos dados (processo de due
diligence no contexto da protecao de dados).

Neste sentido, os dados sé sdo transmitidos apds a celebragdo de um contrato no qual esteja
presente um conjunto de clausulas que estabelecam o objeto e a duracdo do tratamento, a
natureza e finalidade do tratamento, o tipo de dados pessoais e as categorias dos titulares dos
dados, e as obrigacdes e direitos de ambas as entidades, bem como dos titulares dos dados,
se aplicavel.

Nestes contratos, celebrados entre a Companhia e os subcontratantes, é definido que as
entidades subcontratadas s6 podem efetuar, Unica e exclusivamente, os tratamentos
solicitados pela Companhia e sdao impostos requisitos que asseguram o correto tratamento
destes dados, de acordo com os principios enunciados na presente Politica e na lei, bem como
a existéncia de mecanismos necessarios ao exercicio dos direitos dos titulares.

A Companhia toma medidas para monitorizar a atividade realizada pelas entidades
subcontratadas, ficando consagrados no acordo de subcontratacdo os necessarios direitos de
auditoria.

No caso de a transmissao de dados ser feita por obrigacao legal, o procedimento descrito
anteriormente ndo se aplica. Neste particular, esta transmissdo de dados é realizada a luz dos
imperativos legais em vigor, ocorrendo na estrita observacao dos pressupostos previstos na
lei.

3.7 Segurancga e confidencialidade

O tratamento dos dados deve ser feito de forma a assegurar a sua seguranca, através de
técnicas apropriadas e medidas organizativas.

Devem ser tomadas todas as medidas preventivas necessarias, em funcao do tipo de dados,
finalidades do tratamento e riscos resultantes do tratamento e tecnologias utilizadas, para
garantir a seguranga dos dados, incluindo prevenir que os dados sejam corrompidos,
apagados, tratados para fins improprios ou acessiveis a terceiros ndo autorizados. Para tal,
devem ser empregues recursos para assegurar a confidencialidade, integridade,
disponibilizacdo e resisténcia dos dados, juntamente com procedimentos destinados ao teste
regular, analise e avaliacdo da eficacia desses recursos.

Esta obrigagcdo é da incumbéncia do responsavel pelo tratamento e, consequentemente, de
qualquer entidade que efetua o tratamento por conta do responsavel. A Companhia deve

garantir que cada subcontratante oferece garantias suficientes em relagdo a implementacao
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de medidas técnicas e organizativas apropriadas, para assegurar que todo o tratamento de
dados é conforme aos requisitos legais sobre a protecdao de dados pessoais. Esta obrigacdo
deve ser formalizada num contrato redigido com a entidade que efetua o tratamento por conta
do responsavel. No entanto, isto ndo exonera o responsavel pelo tratamento da obrigagdo de
assegurar que as medidas técnicas e organizacionais de seguranca sdao cumpridas, o que
poderd ser conseguido por via de auditorias e inspecbes, as quais ficardo contratualmente
estabelecidas como sendo de realizagdo potestativa pelo responsavel pelo tratamento.

Para atender a seguranca dos dados e obrigagdes de confidencialidade, a Companhia dispde
de uma Politica de Seguranca da Informacdo, em sede da qual se definem as medidas de
seguranca apropriadas para proteger a informagao da Companhia e dos tomadores, segurados,
beneficidrios e terceiros lesados (sendo que todos partilham a qualidade de titulares de dados
pessoais e, nessa medida, beneficiam dos direitos legalmente consagrados em matéria de
protecao de dados).

A Companhia assume um especial compromisso de garantir a confidencialidade dos dados
pessoais recolhidos e tratados. Neste quadro, o principio do minimo acesso é aplicado, na
medida em que os colaboradores da Companhia sé tém acesso aos dados necessarios para o
correto desempenho das suas fungdes. Para tal, os dados e documentos recolhidos sao
inventariados, classificados, tratados e monitorizados de acordo com o seu nivel de
confidencialidade.

A obrigacao de confidencialidade dos colaboradores da Companhia face aos dados recolhidos
€ estipulada na celebracdo do contrato de trabalho (ou, no caso de prestadores de servicos,
no respetivo contrato de prestacdo de servigos) e mantém-se apds a cessacao das suas funcoes
na organizagdo. Qualquer recolha, tratamento ou uso ndo autorizado de dados é estritamente
proibido e alvo de processo disciplinar (para colaboradores com vinculo laboral em vigor) e de
processo civel ou penal, se a gravidade dos factos o recomendar.

Ao nivel da conservacdo dos dados estao definidos procedimentos e controlos de seguranga,
quer a nivel fisico, quer a nivel digital, para assegurar a integridade dos dados e controlo de
acessos aos mesmos.

O acesso aos arquivos fisicos da Companhia é condicionado a colaboradores autorizados para
o efeito, estando os arquivos segregados por categorias de tratamento. Por exemplo, os
responsaveis pela drea de contabilidade tém acesso ao arquivo de faturacdo, mas nao ao
arquivo de documentos de medicina e higiene e seguranga no trabalho.

Ao nivel da seguranca dos sistemas de informacdo, a empresa estabelece controlos de
seguranca a aplicar aos dados armazenados, em particular aos dados pessoais. Os acessos
aos dados estdao segregados e limitados aos colaboradores estritamente necessarios, sendo
efetuado o registo e monitorizacdo aos /logs de acesso. Sempre que possivel, sdo aplicados
mecanismos de protecdo dos dados como encriptagao, anonimizagdo ou pseudonimizacao dos
dados.

Estdao definidos procedimentos e regras para realizacdo de backups aos sistemas de
informacdo. Estdo ainda definidos um Plano de Continuidade de Negdcio da Companhia e um
Plano de Recuperagdo de Desastre, que permitem reduzir os riscos de perda ou fuga dos dados.
Estes planos sdo revistos periodicamente e sdo realizados testes aos mesmos.

A seguranga é garantida em todos os tratamentos realizados, desde a operacdo diaria, ao
desenvolvimento de novos produtos, processos, aplicagdes ou software. Neste sentido, foram

definidas medidas de protecao de dados pessoais durante os ciclos de desenvolvimento. Um
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exemplo de uma medida adotada passa pela anonimizacdo dos dados necessarios aos testes
de desenvolvimento de softwares e produtos.

3.8 Transferéncia de dados para paises fora da Unido Europeia

A transferéncia de dados para um pais que ndo € membro da Unido Europeia (pais terceiro) é
somente possivel se esse pais providenciar um nivel de protegdo considerado adequado ao
tratamento dos dados, ou se existirem garantias legais apropriadas, ou se a transferéncia
estiver incluida no @mbito das excegdes permitidas pelas disposicoes legais.

O outsourcing de parte ou a totalidade do tratamento de dados, database hosting, e acesso
remoto a partir de outro pais (p. ex. para manutengdo do IT), constituem transferéncia de
dados.

Quando o responsavel pelo tratamento usa um subcontratante, deve verificar se os dados sdo
transferidos para um pais fora da Unido Europeia pela entidade ou por qualquer subcontratante
ulterior, e supervisionar as transferéncias por referéncia ao pais de destino.

A transferéncia de dados para paises terceiros, esta limitada ao necessario, verificando-se
apenas para efeitos de resseguro. O resseguro € fundamental ao regular exercicio da
atividade da Companhia, sendo imprescindivel para garantir que, a qualquer momento, esta
dispGe de disponibilidade financeira para fazer face as suas responsabilidades.

4. Medidas e abordagens

Os passos infra visam atingir os objetivos da Politica de Protecdo de Dados Pessoais.

4.1 Formacgao, consciencializacdao e comunicagao

Todos os colaboradores da Companhia serdo sensibilizados para uma atuacdo quotidiana
ancorada nos principios da protecdo de dados pessoais. Para o efeito, serdo ministradas
sessOes de formacao e consciencializagdo, as quais serdo contextualizadas em virtude das
fungdes desempenhadas pelos destinatarios.

Neste contexto, instrucdes regulares, sessées de informagdo e comunicacao também serao
promovidas pela Companhia para todos os colaboradores, relativamente a todas as disposigdes
legais vigentes, e sobre as obrigacGes que sobre eles impendem em matéria de protecdo de
dados pessoais. As medidas tomadas serao documentadas por forma a demonstrar que os
procedimentos implementados pela Companhia sdo conformes aos principios da protecdo de
dados e sao incorporados e aplicados por todos os colaboradores.

A Companhia, enquanto responsavel pelo tratamento, deve ainda proporcionar a manutencgao
regular dos conhecimentos especializados sobre protecdo de dados pessoais do DPO.
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4.2 Inventariacao das atividades de tratamento de dados

O responsavel pelo tratamento e cada subcontratante devem manter o registo das atividades
de tratamento de dados efetuadas. O conteldo do inventario é estipulado pelas disposigdes
legais aplicaveis, nomeadamente, o RGPD.
i. O catalogo de tratamento de dados do responsavel pelo tratamento
O DPO produz e mantém, por conta do responsavel pelo tratamento, um registo dos
tratamentos de dados pessoais implementados na Companhia.
O responsavel pelo tratamento fornece ao DPO toda a informagdo que permita confirmar
a observancia das regras no tratamento de dados e produzir o registo e manté-lo
atualizado.
As avaliacOes de risco e impacto sobre a protecdo de dados, sempre que existam, serao
ser anexadas ao registo.
O catdlogo de tratamento de dados estd permanentemente disponivel para acesso e
consulta da autoridade de controlo.

O catalogo de tratamento de dados do subcontratante

Sempre que determinadas atividades de tratamento de dados tenham sido
subcontratadas a prestadores terceiros, a Companhia manterd um registo de todas as
atividades de tratamento de dados conduzidas pelos subcontratantes por conta da
Companhia.

O DPO garante a criagao e atualizagao regular do registo.

O registo de atividades de tratamento realizadas por conta do responsavel pelo
tratamento esta disponivel a pedido da autoridade de controlo.

Sem prejuizo do que antecede, os subcontratantes estdo vinculados a produzirem e
manterem registos das atividades de tratamento de dados desenvolvidas por conta da
Companhia, sendo esta matéria especialmente regulada nos acordos de subcontratacéo.

4.3 Documentacao (procedimentos, politicas, registos, etc.)

A Companhia deve implementar medidas técnicas e organizativas para garantir, e poder
demonstra-lo, que o tratamento de dados é realizado de acordo com as disposicées sobre
protecdo de dados pessoais, a qualquer momento. Estas medidas serdo revistas e atualizadas,

sempre que necessario.

A Companhia adota politicas e procedimentos como forma de operacionalizar estas medidas.
Com efeito, para além da presente Politica, a Companhia aprova e mantém em vigor um Aviso
de Privacidade, que poderad ser consultado aqui, e uma Politica interna de Seguranca da
Informacao.

Em termos de organizacao interna, o responsavel pelo tratamento dispde ainda dos seguintes
elementos organizativos para assegurar que esta totalmente compliant com a protecao de
dados pessoais:

e Procedimento para execucdo de pedidos relacionados com o exercicio de direitos dos
titulares dos dados;

e Procedimento a seguir em caso de inspegdo pela autoridade de controlo;

e Procedimento de aviso ou notificacdo, tanto aos titulares dos dados como a autoridade
de controlo, em caso de violagdo de dados (data breach);
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e Metodologia para a producdao de avaliagbes de impacto sempre que o tratamento de
dados for suscetivel de gerar riscos elevados para as liberdades e direitos individuais;
e Lista atualizada das atividades subcontratadas.

Estes documentos devem manter-se atualizados, sendo geridos pela Area de General Counsel
& Compliance.

Todos os documentos relacionados com a implementacdo de procedimentos (avaliagdes de
risco e impacto sobre a protecao de dados, pedidos dos titulares dos dados, violagdes de dados,
etc.) ou documentacdo relacionada com acgdes ou tarefas desenvolvidas e ja terminadas
(materiais de formacdo, comunicados, relatdrios de auditoria ou inspecdo, etc.) serdo mantidos
pelo responsavel pelo tratamento em repositorio dedicado e protegido com as medidas de
seguranca informatica adequadas ao efeito.

Do acervo documental relacionado com a tematica da protecdo de dados pessoais fazem ainda
parte todos os procedimentos, politicas, guias, coédigos de conduta e recomendacbes da
Companhia, incluindo a respetiva data de publicacdo, destinatarios, e os procedimentos
necessarios para obter uma cépia dos mesmos.

Os documentos que compdem o registo documental devem ser postos a disposicdo das partes
interessadas (em fungdo do seu conteldo), guardados e arquivados, para estarem a disposigao
da autoridade de controlo.

4.4 Avaliagoes de risco e de impacto sobre a protecao de dados

A Companhia esta legalmente obrigada a cumprir procedimentos préprios destinados a avaliar
e reduzir os riscos decorrentes do tratamento de dados.

Neste contexto, as medidas a implementar dependerado do risco estimado, em particular o uso
das novas tecnologias, e o tipo, contexto e finalidade do tratamento de dados, assim como o
tipo de dados tratados e as disposicdes legais relevantes.

Deverdo ser seguidos os seguintes principios:

e Os principios da protecdo de dados terdo que ser incorporados na fase de concecdo dos
processos, e subsequentemente alterados, e medidas padrao serdo implementadas para
garantir que o tratamento de dados atende as regras e principios de protecao de dados
aplicaveis (minimizacdo de dados, restricGes a conservagdo, restricbes de acesso,
anonimato, etc.);

e As avaliacGes de risco tém lugar no inicio de cada projeto relacionado com a recolha e
tratamento de dados pessoais, em homenagem ao principio da protecdo de dados desde
a concecao e por defeito. Estas avaliagdes de risco tém que ser guardadas e conservadas
pela Companhia.

Devera ser feita uma avaliacdo de impacto de privacidade antes da implementacao ou
alteragdo de determinados tipos de procedimentos, especificamente aqueles que
representam maiores desafios no que respeita a protecao de dados pessoais.

Ao DPO compete superintender as avaliagdes de impacto, sendo este o responsavel por
articular com todas as areas relevantes da Companhia as medidas técnicas e organizativas
cabiveis para mitigar os riscos das atividades de tratamento mais sensiveis do ponto de vista
da protecdo de dados pessoais.
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Durante um processo de avaliacdo de impacto serdo auscultados os responsaveis das areas
relacionadas com os tratamentos de dados em causa, sendo, sempre que tal se revele
necessario, suscitada a intervencdo do responsavel pela seguranca da informacdo da
Companhia.

O DPO poderd fazer qualquer recomendacdo para reduzir o impacto na privacidade dos
titulares dos dados pessoais.

As recomendagdes do DPO poderdo traduzir-se no desenho de medidas especificas e
direcionadas a um determinado processo de tratamento de dados ou transversais a varios
processos abrangidos pelas avaliacdes de risco e de impacto que estiverem em causa. O DPO
assegurara que as suas recomendacbes vdo ao encontro das melhores guidelines sobre
protecao de dados pessoais, designadamente as emitidas pelo Comité Europeu para a Protecao
de Dados (previamente designado como Grupo do artigo 29.9).

Sempre que as conclusdes das avaliacdes de risco forem consideradas adequadas e os riscos
sejam quantificados como residuais e qualificados como aceitdveis, as mesmas serdo
aprovadas pelo responsavel pelo tratamento; caso contrario, deverao ser tracadas as medidas
gue permitam assegurar a conformidade com a legislagao sobre protecdo de dados (medidas
de mitigacdo ou de remediagdo), apds o que a avaliacdo tera de ser repetida.

O DPO podera, se necessario, justificar junto da autoridade de controlo qualquer circunstancia
gue continuadamente apresente um risco elevado, dando conhecimento ao responsavel pelo
tratamento das comunicacgdes trocadas nesse ambito.

As avaliacdoes de impacto sao guardadas pelo DPO (como anexo em cada processo constante
do registo relativo a protecdo de dados), devendo as mesmas ser catalogadas por datas e
versdes caso tenha existido mais que uma avaliacdo para o0 mesmo processo.

O procedimento através do qual se opera a avaliagdo de impacto devera ser revisto sempre
gue ocorra uma alteragao dos riscos sujeitos a tratamento de dados, ou pelo menos a cada 3
anos.

4.5 Falhas e incidentes

Uma violagdo dos dados pessoais corresponde a qualquer violagdo de seguranca, acidental ou
ilicita, que conduza a destruicdo, perda, alteracdo, divulgacdo ou acesso ndo autorizado, dos
dados pessoais transmitidos, armazenados e tratados. Em caso de violagao de dados, o DPO
notifica a autoridade de controlo, com celeridade e no prazo maximo de 72 horas a partir do
momento que tem conhecimento da violagdo, exceto se a violagdo ndo for suscetivel de afetar
os direitos e liberdades dos titulares dos dados.

Se necessario, em funcdo da gravidade e magnitude da violagdo de dados pessoais, os titulares
dos dados também serdo notificados.

Qualquer pessoa que tenha conhecimento de uma violagao de dados causado por um incidente
de IT ou outro (arrombamento das instalagdes, divulgacdo dos dados errados, uso impréprio
dos dados, etc.) deve informar a pessoa especificamente designada para o efeito dentro da
Companhia.

Para cumprir estas obrigagdes, a Companhia:
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e Implementa medidas técnicas e organizativas para detetar violacoes;

e Nomeia responsaveis a quem as violagdes devem ser transmitidas, e que sdo
responsaveis pela gestdo dessas violacdes;

e Produz e distribui um procedimento de reporte interno para violagdes de dados;

e Garante que os contratos com as entidades que efetuam o tratamento por conta do
responsavel incluem clausulas que os obrigam a comunicar qualquer violagdo dos dados
pessoais a Companhia num prazo maximo de 24 horas;

e Documenta a gestdo de qualquer situacdao de violacao de dados, registando os factos,
os possiveis efeitos da violagdo, e as medidas tomadas para corrigir a situacdo (planos
de agdo apropriados, aprovados pelo responsavel pelo tratamento). Esta documentacgédo
tem serd armazenada e conservada, para disponibilizacdo a autoridade de controlo
sempre que esta o solicite;

e Revé, se necessario, as avaliagdes de impacto (para reduzir os riscos de violagdo).

Sempre que se confirmar uma falha ou incidente, o procedimento para notificar a violagdo ao
DPO é prontamente ativado. O DPO deve ser informado quando forem executadas e finalizadas
as medidas de correcao, podendo sugerir medidas ad hoc apropriadas em fungao do incidente
em concreto.

Dependendo da extensdo e gravidade do incidente ou violagdo de dados, o responsavel pelo
tratamento podera criar uma task force com a missdo de controlar, debelar ou minorar a
ocorréncia. A composicdo dessa task force sera definida a luz do caso concreto, podendo incluir
especialistas externos a Companhia sempre que sejam necessarias algumas valéncias
especializadas e que os interesses em presenca o justifiquem. O DPO tera sempre lugar nesta
equipa de missao pontual e especial.

A Companhia, enquanto responsavel pelo tratamento de dados pessoais, é responsavel pela
gestdo das violacGes de dados pessoais e pela notificacdo a autoridade de controlo, e também
aos titulares dos dados, se necessario.

4.6 Monitorizagdao continua

A Companhia deve fazer um esforco continuo para garantir que o tratamento de dados é
conforme as disposicdes legais sobre a protecdo de dados. Para tanto, sdo conduzidas acdes
de controlo e verificagdo da conformidade, que servirdo para atualizacdo de processos e
procedimentos que impliquem atividades de tratamento de dados, por forma a que aqueles
estejam de harmonia com o quadro legal vigente em cada momento.

Na medida em que se detete, no quadro de uma avaliacdo sistematica do dispositivo de
protecao de dados pessoais, ou numa avaliagao/auditoria pontual, qualquer falha que faca
perigar a posicao da Companhia em matéria de protecao de dados, deverdo ser implementadas
quaisquer medidas necessarias para suprir essas falhas de conformidade.

O dever de monitorizagdo continua do dispositivo de protegdo de dados pessoais da Companhia
decorre da aplicacdo do principio da responsabilidade (accountabillity), o qual obriga a
demonstracdo da conformidade com os principios decorrentes do RGPD através dos processos,
procedimentos e atividades para tanto definidos.
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4.7 Auditorias

O DPO garante a observancia das disposicoes sobre a protecdo de dados pessoais
(conformidade com o RGPD, outras disposicées da UE ou de direito interno, politicas internas
da Companhia, e as avaliagdes de risco e impacto realizadas) através de auditorias periddicas.

As auditorias podem ser feitas no local ou a distancia.

Cada responsavel de area da Companhia coopera com o DPO de maneira a facilitar o processo
de auditoria, ao providenciar toda a informacado, documentacdo e acesso aos dados necessarios
para avaliar a conformidade.

O relatério de cada auditoria seréd preparado pelo DPO, sendo articulada pela Area de General
Counsel & Compliance a respetiva apresentacdo em Comité Executivo.

No seguimento de cada auditoria, em fungdo das deficiéncias ou insuficiéncias detetadas, é
tracado um plano de agdo e sdo tomados os passos necessarios a corrigir as falhas observadas.

Se as auditorias forem conduzidas por outras areas internas ou entidades externas, e ndo pelo
DPO, este é informado e recebe uma cdpia dos resultados.

5. Estrutura de governo para a privacidade

A presente Politica de Protecdo de Dados Pessoais da Companhia identifica as fungdes e
responsabilidades de todos os envolvidos na sua definicdo e implementagao.

5.1. Responsavel pelo tratamento de dados pessoais

A Companhia é responsavel pelo tratamento de dados, e pela determinacdo da finalidade do
tratamento e dos métodos usados. O responsavel pelo tratamento tem que tomar todas as
medidas para garantir, e estar numa posicao de poder demonstra-las, que as disposicdes sobre
protecdo de dados pessoais sao seguidas, conhecidas por todos os envolvidos, regularmente
avaliadas, incluindo a observéancia pelos principios indicados na presente Politica.

A Companhia, enquanto responsavel pelo tratamento, é responsavel pela observéancia dos
requisitos do RGPD e de qualquer norma interna relevante em matérias de protecao de dados
pessoais, podendo incorrer em penalizagdes em caso de incumprimento desse acervo
normativo e no caso de uma violagao de dados.

De acordo com o RGPD e com a Lei n.% 58/2009, de 8 de agosto, a Companhia deve nomear
um Encarregado de Protecdo de Dados. A Companhia estd ciente dos deveres do DPO e
fornece-lhe os recursos necessarios, permitindo-lhe manter um conhecimento especializado
atualizado, dando-lhe acesso aos tratamentos de dados pessoais e procedimentos
implementados.

A Companhia garante que o DPO avalia ou procura avaliar se o tratamento dos dados é
conforme as disposicdes legais, e que o DPO é capaz de exercer as suas fungdes,
providenciando assisténcia pronta e apropriada, e toda a informagdo necessaria.
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A Companhia também coopera com a autoridade de controlo a pedido da mesma, ou a pedido
do DPO, e responde a qualquer pedido dos titulares dos dados de acordo com as suas
obrigacoes.

5.2. DPO (Encarregado de Protecao de Dados Pessoais)

O DPO é nomeado pelo Conselho de Administracdo da Companhia, podendo o ato de nomeacgao
ocorrer em contexto de reunido deste 6rgdo ou na sequéncia da ratificacdo de uma decisdo
previamente tomada pelo Comité Executivo. E nomeado com base nas suas qualidades
profissionais, em particular o seu conhecimento especializado no dominio do Direito e das
praticas da protecdo de dados. O DPO informa diretamente a diregdo ao mais alto nivel do
responsavel pelo tratamento, designadamente, o Comité Executivo e o Conselho de

Administracao.

Nos termos permitidos pelo RGPD e pela Lei n.° 58/2019, de 8 de agosto, e sem prejuizo da
independéncia do DPO, o mesmo desempenha igualmente funcdes, em acumulacdo, na Area
de General Counsel & Compliance.

O responsavel pelo tratamento ajuda o DPO no cumprimento dos seus deveres, promovendo
o papel do DPO dentro da Companhia, por forma a serem tidas em consideragdao todas as
particularidades relacionadas com a protecao de dados pessoais, e instaura qualquer
procedimento Util a observancia do processo de tratamento de dados implementado.

Deve verificar-se o seguinte:

e O contacto do DPO é facultado a autoridade de controlo;

e O DPO estd na posse de um documento com a descricdo da posicdo que ocupa,
devidamente assinado pelos responsaveis pela sua nomeacdo (carta de missdo), e esta
sujeito ao dever de confidencialidade pela assinatura do termo de confidencialidade;

e Desempenha as suas fungdes de forma independente, informando diretamente o 6rgao
responsavel pela sua nomeacao;

e S3o dados recursos ao DPO para desenvolver as suas fungdes (designadamente, as
verbas orgamentais e ferramentas adequadas);

e O DPO é o contacto preferencial da autoridade de controlo, para questGes relativas ao
tratamento de dados;

e Antes de qualquer comunicagdo dirigida a autoridade de controlo, deve sempre ser
consultado o DPO;

e O DPO deve fazer sempre parte das discussdes com a autoridade de controlo, para
projetos que requerem a sua prévia consulta ou aprovagdo, quando ha violagGes de
dados pessoais e queixas individuais, para auditorias e inspecdes, e para
acompanhamento subsequente;

e A Companhia deve comunicar com a maior brevidade ao DPO sempre que haja a
previsdo de didlogo com a autoridade de controlo, para que o DPO possa facilitar as
auditorias e inspegdes, fazer o acompanhamento posterior, garantir a consisténcia das
medidas tomadas, e fazer qualquer observagao relevante.

Os deveres do DPO, conforme o estipulado no RGPD, sdo:
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i. Enquanto representante do responsavel pelo tratamento, o DPO mantém ou assegura a
manutengdo de um registo dos processos de tratamento de dados implementados por
conta do responsavel pelo tratamento;

ii. O DPO mantém e assegura a manutencdo de um registo de todas as categorias de

tratamento de dados desenvolvidas por conta do responsavel pelo tratamento;

ifi. O DPO garante a existéncia de uma lista devidamente atualizada dos subcontratantes a
trabalhar por conta da Companhia, incluindo detalhes das finalidades do tratamento de
dados, a assinatura e data de validade do acordo, a existéncia de transferéncia de dados
para fora da UE, e a existéncia de contratos formais, em particular a inclusdo de
clausulado atinente a protecdo de dados pessoais;

iv. O DPO supervisiona a aplicacdao das normas sobre protecdo de dados pessoais (o DPO
deve ser consultado sempre que se iniciar um projeto que envolva o tratamento de
dados pessoais), atesta a conformidade com as disposicGes legais e politicas internas da
Companhia, e a este respeito pode levar a cabo auditorias de conformidade dentro da
Companhia.

v. O DPO recomenda, comunica, informa e aconselha sobre as obrigacdes de que a
Companhia esta incumbida, emite alertas sobre os riscos e violacdes de dados, e propGe
planos de prevencdo e correcdo ao responsavel pelo tratamento;

vi. O DPO coordena a gestdo dos pedidos relacionados com o exercicio dos direitos dos

titulares dos dados (acessos, objecOes, queixas, etc.), informando quando os pedidos

sdo recebidos e como devem ser processados, e garantindo a resposta dentro dos
prazos. A este respeito, os contactos do DPO devem estar a disposigdo de todos os
interessados.

E ainda:

vii. O DPO monitoriza regularmente as normas e regras relacionadas com a protecdo de
dados pessoais;

viii. O DPO documenta a sua atividade (aconselhamento e formacdo, etc.) e mantém um
registo documental.

5.3. Outros interessados

Todos os colaboradores, independentemente do vinculo contratual com a Companhia, sdo
responsaveis, conforme a sua fungdo, pela protecdo de quaisquer dados pessoais com que
lidem e, portanto, precisam de estar devidamente informados e formados para o efeito.

Os terceiros, incluindo os prestadores de servigos contratados pela Companhia para prestacao
de servicos que requeiram o tratamento de dados pessoais, devem demonstrar possuir
garantias adequadas para estarem vinculados contratualmente a qualquer obrigacdo de
respeito pelos principios da protecdo de dados pessoais.

O responsavel pela Area de Sistemas de Informacdo e o responsavel pela seguranca da
informacgdo estao envolvidos na estrutura de governo para a privacidade, cabendo-lhes definir
os critérios e enquadramento comuns para operacoes nesta area, e garantir que os
mecanismos de seguranga empregues existem, sao relevantes, consistentes e eficientes. Estes
profissionais disponibilizam os seus conhecimentos técnicos e apoio em todos os aspetos
relacionados com a segurancga dos sistemas de informagao, e trabalham com o DPO em todos
os assuntos relacionados com a protecdo de dados pessoais, em particular em caso de violacao
de dados pessoais.
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Os deveres do responsavel pela seguranca da informacdo sdo definidos na Politica de
Seguranca da Informacdo. O objetivo desta politica é o de estabelecer requisitos de seguranga
e praticas conformes aos requisitos legais aplicadveis. O responsavel pela seguranca da
informacgdo ajuda a assegurar a conformidade na Companhia, e auxilia o DPO nas seguintes
tarefas:

e Estabelecer e manter o registo do tratamento de dados;

e Avaliagdes de risco e impacto para o tratamento de dados;

e Produzindo propostas formais para tratamento de dados (em aspetos relacionados com

a seguranga);
e Monitorizagdo continua da observéancia das regras de seguranga e confidencialidade;
e Lidar com violagdes de dados pessoais, informando o DPO assim que estiver ciente delas.

As areas da Companhia responsaveis por implementar qualquer projeto que envolva o
tratamento de dados pessoais devem ter esta Politica em consideragdo e garantir a intervengao
do DPO a partir do momento em que se da inicio ao projeto, por forma a dar cumprimento aos
principios da protecdo de dados desde a concecdo e por defeito.

Todas as areas do responsavel pelo tratamento poderdo ser envolvidas nos processos
relacionados com a protecdo de dados pessoais, nomeadamente na realizagdo de avaliagdes
de impacto.

6. Vigéncia da Politica de Protecdao de Dados Pessoais

6.1. Aprovacao

A Politica de Protecdo de Dados Pessoais da Companhia é aprovada pelo Comité Executivo,
sendo tal decisdo suscetivel de ratificacdo pelo Conselho de Administracéo.

6.2. Atualizagdes

7

A Politica de Protecdao de Dados Pessoais é revista por quem a validou sempre que uma
atualizacdo significativa seja feita em resultado de:
e Eventos internos, incluindo mudangas nas dareas da Companhia, ou mudancas
significativas na sua organizacgao;
e Alteragdes legislativas ou regulamentares que precisem de ser incorporadas;
e Por norma, sera revista a cada 3 anos.

6.3. Comunicagao

A Politica de Protecdo de Dados Pessoais € transmitida dentro de um prazo razoavel apés
aprovagao ao:

e Encarregado de Protecdo de Dados (DPO);

e A todos os colaboradores da Companhia;

e Aos clientes, potenciais clientes e demais interessados, através do website da

Companhia.
21 de 22
| Lisboa | Porto
Av. de Berna, 24-D T. (+351) 217 923 100 R. Gongalo Sampaio 329 - 2°Dto T. (+351) 226 072 800 Www.unaseguros.pt
1069-170 Lisboa Chamada para a rede fixa nacional 4150-367 Porto Chamada para a rede fixa nacional una@unaseguros.pt

UNA SEGUROS S.A.
Contribuinte N°© 502 661 321 | Capital Social € 11.200.000
Matriculado na Conservatdria do Registo Comercial de Lisboa

UNA SEGUROS DE VIDA S.A.
Contribuinte N°© 502 661 313 | Capital Social € 84.700.000
Matriculado na Conservatdria do Registo Comercial de Lisboa



[ |nq Politica de Protecdao de Dados Pessoais
-

seguros

7. Responsabilidades e Sancdes

A Companhia é responsavel pelos dados recolhidos e tratados por si e pelos tratamentos
realizados por outras entidades por conta da Companhia.

A Companhia esta sujeita a agdes inspetivas por parte da autoridade de controlo - a Comissdo
Nacional de Protecdo de Dados (CNPD). O tratamento ilicito de dados pessoais ou outras
violagdes das leis de protecdo de dados sdo passiveis de acdo legal contra a Companhia. Os
colaboradores que sejam responsabilizados por violagdes da protecdo de dados estdo sujeitos
a sangdes disciplinares de acordo com a lei do trabalho em vigor, sem prejuizo do apuramento
de responsabilidades de dmbito civel ou penal, se a tal houver lugar.

8. Contactos

Contatos do DPO:
e E-mail: dpo@unaseguros.pt
e Morada: Una Seguros - A/c DPO - Av. de Berna, 24-D, 1069-170 Lisboa

Contactos do responsavel pelo tratamento:
e Entidade: Una Seguros, S.A. e Una Seguros de Vida, S.A.
e Morada: Av. de Berna, 24-D, 1069-170 Lisboa
e E-mail: una@unaseguros.pt
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